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Alhoewel slimhuistegnologie sedert die 1970’s bekend is, het dit onlangs in gewildheid 
toegeneem namate die tegnologie goedkoper en meer gebruikersvriendelik geword het. 
Digitale assistente, byvoorbeeld Amazon Alexa, Google Assistant en Apple Siri, is ook 
onlangs by hierdie sisteme geïntegreer, wat verdere toepassingsmoontlikhede geskep 
het. Die huidige studie ondersoek die potensiaal van hedendaagse slimhuistegnologie om 
mense se veiligheid te verbeter. Beheerstelsels soos Amazon Echo, Google Nest en Apple 
Homekit word bespreek, tesame met toegewyde slimhuis-sekuriteitstelsels soos Ajax en 
Hikvision AX PRO. Radioprotokolle en sommige sensors word ook ondersoek, met ’n 
spesifieke klem op hulle vermoëns en gebreke. Laastens word ’n aanbeveling gemaak en 
’n voorbeeld van ’n toepassing vir veiligheidsdoeleindes word in Apple se Homekit met 
behulp van Apple se Shortcuts saamgestel.

Kernwoorde: Amazon Alexa; Amazon Echo; Apple Homekit; Apple Siri; Google Assistant; 
Google Nest; kunsmatige intelligensie; slimhuise; huisoutomatisering

An overview of smart-home technology for security purposes in South Africa: Although 
smart-home technology has been in use since the 1970s, it has recently increased in 
popularity as the technology has become cheaper and more user-friendly. Digital assistants 
such as Amazon Alexa, Google Assistant and Apple Siri have also recently been integrated 
with these systems, which has created further application possibilities. The current study 
examined the potential of today’s smart-home technology to improve people’s safety. 
Control systems such as Amazon Echo, Google Nest and Apple Homekit are discussed, 
along with dedicated smart-home security systems such as Ajax and Hikvision AX PRO. 
Radio protocols and some sensors were also examined, with specific emphasis on their 
capabilities and shortcomings. Finally, a recommendation is made and an example of an 
application for security purposes is compiled in Apple’s Homekit using Apple’s Shortcuts.

Keywords: Amazon Alexa; Amazon Echo; Apple Homekit; Apple Siri; Google Assistant; 
Google Nest; artificial intelligence; smart homes; home automation

Inleiding
Misdaad bly ’n probleem in Suid-Afrika. Alhoewel die per capita-moordsyfer in die middel-
1990’s ’n hoogtepunt bereik het, dui amptelike syfers daarop dat beide die getal moorde en per 
capita-moorde sedert 2011 toegeneem het (United Nations Office on Drugs and Crime, 2020; 
World Bank, 2020). Suid-Afrika bly steeds een van die gevaarlikste lande ter wêreld, met ’n 
totaal van 527 337 mense wat vanaf 1994 tot 2019 teen ’n gemiddelde van 20 282 per jaar 
vermoor is (United Nations Office on Drugs and Crime, 2020). Boonop het die jaarlikse 
aangetekende voorvalle van roof by residensiële en nieresidensiële persele gedurende die 
afgelope twaalf jaar toegeneem (Adam, 2021).

Slimhuistegnologie het oor die afgelope paar jaar in gewildheid toegeneem en bied ’n oplossing 
om mense se veiligheid te verbeter. Slimhuistegnologie sluit gewoonlik ’n verskeidenheid 
sensors in wat deur middel van ’n slimfoontoepassing geïntegreer kan word, kennisgewings 
uitstuur wanneer ’n bedreiging geïdentifiseer word, en selfs aksies neem deur ligte aan en af 
te skakel, slotte oop en toe te sluit en blindings en gordyne oop en toe te maak. Die gewildste 
slimhuisplatforms is Amazon Echo, Google Nest en Apple Homekit, wat onderskeidelik 
digitale assistente deur Amazon Alexa, Google Assistant en Apple Siri insluit (Einarsson et al., 
2017; Fifield, 2020; Hearn, 2020; Kinsella, 2020; Yoffie et al., 2018). Teen 2018 het 41% van huise 
in die VSA gebruik gemaak van Amazon Alexa of Google Assistant (Weaver et al., 2020) en 
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wat ’n onvoldoende agtergrond met die programmering 
van hibriede beheerstelsels het. Slimhuistegnologie word 
derhalwe ontwikkel om gebruikersvriendelik te wees, en 
die eenvoud waarmee sisteme geïntegreer kan word, speel 
’n belangrike rol in die opname van hierdie tegnologie. 

Die volgende afdeling bespreek sommige toepassings van 
slimhuistegnologie.

Soorte slimhuise
De Silva et al. (2012) en Marikyan et al. (2019) identifiseer 
vier soorte slimhuise: slimhuise wat dienste lewer, 
slimhuise wat data insamel, slimhuise wat toesig hou en 
slimhuise wat energie bespaar. Die huidige afdeling 
bespreek hierdie verskillende toepassings van slimhuis
tegnologie.

Slimhuistegnologie word in ’n verskeidenheid studies 
ondersoek as ondersteuning vir bejaardes en gestremdes 
(Demiris en Hensel, 2008; Liu et al., 2019; Patel et al., 2012; 
Peetoom et al., 2015). Slimhuistegnologie kan byvoorbeeld 
bejaardes of gestremdes ondersteun deur hulle te herinner 
om medikasie te neem, krane outomaties toe te draai, 
bewegings te monitor, of deur familielede deur middel van 
kameras toe te laat om kwesbare persone te monitor. Op 
hierdie manier kan slimhuistegnologie kwesbare persone 
toelaat om langer onafhanklik te woon (Liu et al., 2019). De 
Silva et al. (2012) stel ook voor dat kinders só gemonitor 
kan word om ongelukke te voorkom, terwyl Maras (2015) 
toestelle noem wat babas kan monitor. Slimhuise kan ook 
gebruik word om mense se emosionele welstand te verbeter 
en die slimhuis-ligsisteem, Philips Hue, is reeds in ’n 
verskeidenheid studies vir hierdie doel gebruik (Capodieci 
et al., 2018; Clark en Dutta, 2015; Davis et al., 2015; Ly et al., 
2016). 

Slimhuise wat data insamel, kan alledaagse gebeure in 
mense se lewens opteken. De Silva et al. (2012) noem die 
voorbeeld van ’n kind se eerste tree, wat gewoonlik nie op 
kamera vasgelê kan word nie omdat dit onverwags is. 
Hierdie soort slimhuise verg egter ’n groot aanpassing van 
gebruikers omdat dit die privaatheid van die inwoners van 
die huis ondermyn (Marikyan et al. 2019).

Slimhuise wat toesig hou, word gewoonlik vir seku
riteitsdoeleindes aangewend (Marikyan et al., 2019) en 
veiligheidsisteme is die tweedegrootste komponent van die 
slimhuismark naas vermaak (Yoffie et al., 2018). Een van 
die grootste voordele van slimhuissisteme is dat dit seku
riteit verbeter deur middel van kameras, bewegingsensors 
en deur- en vensterkontakte. Boonop integreer slim
huistegnologie hierdie sensors binne ’n beheersisteem wat 
met ’n slimfoontoepassing opgestel en gemoniteer kan 
word. Alhoewel slimhuistegnologie vir sommige mense 
om gerief gaan, is dit nie slegs daartoe beperk nie: 

	 Indien dit op die regte manier opgestel word, is slim huise nie 
net “’n lekker om te hê” nie. Hulle bied uitstekende sekuriteit, 
in die vorm van ’n standaarddief- of brandalarm, outomatiese 
deursluit en oopsluit, outomatiese skakel van polisie en 
brandweerdienste en slim beligting (Anoniem, 2019b).

teen 2020 het Amazon 53% van die slimluidsprekermark in 
die VSA besit, Google 30,9% en Apple 2,8% (Kinsella, 2020).
Die huidige studie ondersoek die moontlikhede om 
slimhuistegnologie vir sekuriteitsdoeleindes in Suid-Afrika 
aan te wend. Omdat verskeie outeurs Amazon, Google en 
Apple uitlig as die markleiers, word daar op hierdie 
platforms gefokus, maar ander slimsekuriteitsplatforms 
soos Hikvision AX Pro en Ajax word ook betrek. Laas
genoemde twee is gekies omdat Hikvision (2021b) self hulle 
eie radioprotokol met Ajax s’n vergelyk, benewens ’n 
vergelyking met slimhuis-kommunikasiesisteme wat binne 
Amazon, Google en Apple funksioneer. Die doel van die 
huidige studie is om ’n bestekopname van slimhuis
tegnologie vir sekuriteitsdoeleindes te onderneem, onder
soek in te stel na hoe die mark tans daaruit sien en hoe 
sisteme geïntegreer kan word.

Agtergrond
’n Definisie van slimhuise
Verskeie definisies van slimhuise bestaan in die literatuur, 
soos onder andere bespreek in Marikyan et al. (2019) en 
Sovacool en Furszyfer Del Rio (2020). Breedweg verwys 
slimhuistegnologie na sisteme waar ’n verskeidenheid 
sensors en toestelle in ’n privaat woning deur middel van ’n 
internetverbinding gekoppel word (Bugeja, 2021). Mari
kyan et al. (2019) omskryf slimhuistegnologie soos volg:

	 Die slimhuis verteenwoordig slimtoestelle en sensors wat 
geïntegreer is in ’n intelligente stelsel, wat bestuur, monitering, 
ondersteuning en responsiewe dienste bied en ’n reeks eko
nomiese, sosiale, gesondheidsverwante, emosionele, volhou
baarheids- en sekuriteitsvoordele bied (kyk ook Liu et al., 2019; 
Albģstroiu et al., 2021).

Robles en Kim (2010), Stanley (2019) en Bugeja (2021) skryf 
dat slimhuise sover terug as 1975 dateer toe ’n Skotse maat
skappy X10 ontwikkel het. Dit het versoenbare toestelle in 
staat gestel om oor die bestaande elektriese bedrading in ’n 
huis met mekaar te kommunikeer. Sovacool en Furszyfer 
Del Rio (2020) noem egter dat die konsep so ver terug as die 
laat-1800’s strek en dat Thomas Edison self in 1910 
gekleurde gloeilampe gepatenteer het. Die term “slimhuis” 
(“smart home”) dateer uit 1984, toe dit deur die American 
Association of House Builders geskep is (Bugeja, 2021). 
Saam met slimhuise het stem-geaktiveerde digitale assis
tente ontwikkel om slimhuise te bestuur, maar dit was eers 
met die ontwikkeling van hoëspoedverwerkers, kunsmatige 
intelligensie en die beskikbaarheid van groot datastelle dat 
digitale assistente oor die afgelope dekade ’n alledaagse 
verskynsel geword het (Yoffie et al., 2018). Hierdie tegno
logie is nog baie nuut, met Amazon Alexa vir slimhuise wat 
in 2014 bekendgestel is en Google Assistant in 2016. Apple 
Siri is eers sedert 2018 by Apple Homekit geïntegreer 
(Bugeja, 2021; Yoffie et al., 2018).

Dit is belangrik om daarop te let dat die tipiese gebruikers 
van slimhuistegnologie nie kenners van rekenaarpro
grammeringstale is nie en eerder leketegnologie-entoesiaste 
is. Bu et al. (2018) skryf byvoorbeeld dat die gebruikersbasis 
van huisoutomatisering grootliks bestaan uit niekundiges 
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’n Slimhuis-veiligheidsisteem
Slimhuissisteme bestaan uit drie primêre tegnologie-
afdelings: fisiese komponente (sensors en aandrywers) wat 
die data waarneem, die beheersisteem wat data van die 
fisiese komponente ontvang en besluite neem, en die 
kommunikasiesisteem wat die fisiese komponente en die 
beheersisteem verbind (Ammar et al., 2018; Kauranen, 
2021; Liu et al., 2019). ’n Slimhuissisteem kan ook vergelyk 
word met wat die VSA se Department of Homeland 
Security (2019) ’n elektroniese sekuriteitsisteem noem. 
Meer spesifiek kan ’n slimhuis-veiligheidsisteem as ’n 
netwerkbeveiligingsisteem geklassifiseer word wat op een 
netwerk funksioneer, met drywers vir die verskillende 
komponente van die subsisteme. Hierdie subsisteme 
bestaan uit ’n indringeropsporingsisteem, ’n toegangs
beheersisteem en ’n kamerasisteem (Department of Home
land Security, 2019). Wanneer Ammar et al. (2018), 
Kauranen (2021) en Liu et al. (2019) gekombineer word met 
die Department of Homeland Security (2019), kan die 
komponente van ’n slimhuisveiligheidsisteem gekonsep
tualiseer word soos in figuur 1 getoon word. Die beheer- en 
kommunikasiesisteme wat in figuur 1 aangedui word, 
word in die huidige studie ondersoek.

Hierdie indeling word ook in die hieropvolgende bespre
king gebruik.

Slimhuissisteme kan ook gebruik word om energie te 
bespaar (Hosseini et al., 2017; Sovacool en Furszyfer Del 
Rio, 2020). Daar is wêreldwyd ’n poging om energieverbruik 
te verminder en ’n skuif na groen energie soos son- en 
windkrag (Marikyan et al., 2019), maar groen energie verg 
tans ’n groot kapitaaluitleg (Longe et al., 2019). Een manier 
om koste te bespaar, is om energieverbruik te verminder, 
wat beteken dat ’n kleiner son- en/of windkragsisteem 
benodig word. Slimhuistegnologie bring energiebesparings 
mee, omdat ligte outomaties aan- en afskakel soos benodig, 
klimaatbeheer kan aangepas word by die persoon wat in ’n 
vertrek teenwoordig is, en energieverbruik kan outomaties 
gemonitor word.

Gebruikers is natuurlik nie beperk tot een of ander toe
passing van slimhuistegnologie nie: dieselfde kamera wat 
gebruik word om kinders te monitor, kan ook byvoorbeeld 
die huis vir veiligheidsdoeleindes monitor, soos dieselfde 
bewegingsensors wat vir energiebesparing aangewend 
word, ook indringers kan identifiseer. Slimhuise is met 
ander woorde veeldoelig, alhoewel die huidige artikel op 
slimhuise vir veiligheidsdoeleindes fokus.

Die volgende afdeling bespreek die komponente van ’n 
slimhuissisteem.

Figuur 1: Die komponente van ’n slimhuis-veiligheidsisteem
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Beheersisteem
Met inligting wat van die fisiese komponente (soos later in 
die huidige studie bespreek word) ingesamel word, voer 
die beheersisteem eenvoudige taakoutomatisering uit, 
analiseer of voorspel die ligging van die inwoner en hulle 
gedrag, of identifiseer die gesondheidstatus van ’n inwoner 
wat by die huis woon (Liu et al., 2019).

Ten opsigte van beheersisteme word die slimhuismark 
oorheers deur Amazon Echo, Google Nest en Apple Home
kit (Einarsson et al., 2017; Fifield, 2020; Hearn, 2020; 
Kinsella, 2020; Meng et al., 2018; Nield, 2021; Yoffie et al., 
2018). Al drie hierdie maatskappye het in 2014 tot die 
slimhuismark toegetree: Apple het Homekit in 2014 
bekendgestel; Google het in 2014 die slimhuismaatskappy 
Nest bekom en daardeur ook hulle voorneme aangetoon 
om die slimhuismark te betree, en Amazon het Amazon 
Echo, hulle slimhuisluidspreker, ook in 2014 bekendgestel 
(Hilbolling et al., 2019; Stanley, 2019). 

Digitale assistente het ’n groot rol in die opkoms van hier
die slimhuissisteme gespeel en Amazon Alexa was sedert 
2014 deel van Amazon se slimhuissisteem, terwyl Google 
Assistant sedert 2016 deel van Google se sisteem (toe 
bekend as Google Home, tans Google Nest) uitgemaak het. 
Apple se Siri is in 2018 met Homekit geïntegreer (alhoewel 
Siri reeds sedert 2011 deel van Apple se iOS uitmaak) 
(Bugeja, 2021; Hoy, 2018; Stanley, 2019; Yoffie et al., 2018). 
Amazon Alexa is tans die markleier, en teen 2020 was 7 400 
handelsmerke versoenbaar met Alexa, teenoor 1 000 han
delsmerke wat met Google Assistant versoenbaar was en 
50 handelsmerke wat met Siri versoenbaar was (Weaver et 
al., 2020).

Al drie hierdie sisteme beheer versoenbare toestelle en 
bemiddel outomatiserings. ’n Gebruiker kan byvoorbeeld 
outomaties sy deure sluit wanneer hy die perseel verlaat, 
deur ’n slimfoontoepassing kontroleer of vensters en deure 
toe is, videokameras integreer, ensovoorts. Al drie hierdie 
sisteme het ook sterk en swak punte en gebruikersvoorkeur 
bepaal watter sisteem gekies word. Hierdie sisteme word 
in detail in Ammar et al. (2018) bespreek.

’n Deel van wat Apple Homekit se uitbreidingsmoontlik
hede beperk, is Apple se streng privaatheidsregulasies, wat 
hierdie platform die veiligste maak (Hearn, 2020; Yoffie et 
al., 2018). Nietemin was daar voorheen probleme met 
sekuriteit, byvoorbeeld ’n man wat ontdek het dat die iPad 
in sy sitkamer die voordeur sou oopsluit vir almal wat 
buite gestaan het en Siri gevra het om hulle in te laat (Hoy, 
2018). Stute et al. (2021) het ook sekuriteitsgebreke in Apple 
se infrastruktuur uitgewys. Soos sulke probleme uitgelig 
word, dateer Apple, Google en Amazon hulle sekuriteit op, 
en ten tye van die skryf van hierdie artikel sou Siri 
byvoorbeeld nie sensitiewe inligting gee sonder dat die 
gebruiker sy foon ontsluit het nie. Stute et al. (2021) meld 
juis dat hulle hulle bevindinge aan Apple gekommunikeer 
het en dat Apple daarna hierdie sekuriteitsgebreke hanteer 
het.

Verskeie slimhuistoepassings bestaan ook om die gebruiker 
toe te laat om meer dienste binne Amazon Echo, Google 
Nest en Apple Homekit te integreer. IFTTT (“If This Then 
That”) (https://ifttt.com/) is ’n gewilde toepassing om 
reëls mee te skep en uit te voer (Bu et al., 2018), en Apple se 
Shortcuts, wat sedert 2018 in iOS op ’n iPhone of iPad 
ingebou is, werk op ’n soortgelyke reëlgebaseerde beginsel. 
Fogli et al. (2017) noem hierdie soort reëls gebeurtenis-
voorwaarde-handelingreëls (“event-condition-action” of 
ECA-reëls) en merk op dat hierdie soort reëls die mees 
gebruikte paradigma in gebruikerskoppelvlakke vir die 
konfigurasie en aanpassing van slimhuise deur gebruikers 
sonder programmeringsvaardighede verteenwoordig (sien 
ook Bu et al., 2018). Sulke reëlgebaseerde toepassings maak 
dit byvoorbeeld moontlik om voorwaardes op te stel soos: 
Indien iemand tuis is en die son reeds ondergegaan het, 
skakel buiteligte vir twee uur aan.

Sommige toepassings skep ook die geleentheid om ’n 
paneelbord (“dashboard”) te skep, gevisualiseer op ’n 
Amazon Fire Tablet, Google Nest Hub, Apple iPad of ’n 
ander monitor, soos byvoorbeeld gekoppel aan ’n 
Raspberry Pi. Sulke toepassings maak dit dan moontlik om 
’n bevelsentrum in die huis te skep waar die weer, die 
toestand van toestelle, kameras, ensovoorts, op ’n sentrale 
punt gemonitor en beheer kan word. Voorbeelde van sulke 
toepassings is Powerhouz (www.powerhouz.com), Home
Dash (https://www.homedash.app) of Home Remote 
(https://thehomeremote.com). Vir gebruikers van Apple 
Homekit bestaan die moontlikheid ook om van Widgets 
gebruik te maak wat op die Today-blad van die iPad 
opgestel word, wat ’n versameling toepassings op een plek 
integreer. Hierdie metode word later in die huidige artikel 
toegepas.

Benewens hierdie markleiers bestaan daar ook ’n groot 
verskeidenheid ander slimhuissisteme, byvoorbeeld Sam
sung SmartThings, Control4, Yonomi en Allseen (Anderson, 
2018; Meng et al., 2018; Nield, 2021), asook toegewyde 
sisteme wat op sekuriteit fokus, soos Ajax en Hikvision AX 
PRO. 

Ajax is in 2011 gestig en fokus daarop om ’n slim seku
riteitsplatform te wees. Die sisteem voldoen aan verskeie 
internasionale sekuriteitstandaarde en die spilpunt is 
daartoe in staat om oor groot afstande (tot 2 000 m) deur 
middel van Ajax se eie radioprotokol (Jeweller) met sensors 
te kommunikeer (Ajax, 2021b) (sien volgende afdeling). 
Alhoewel Ajax nie hulle eie kameras vervaardig nie, kan 
kameras ook by die sisteem geïntegreer word (Ajax, 2021b). 
Ajax vervaardig ook slimmuurproppe om toestelle te 
beheer, wat deur middel van scenario’s op hulle toepassing 
vir outomatisering gebruik kan word (Ajax, 2021a). Dit 
beteken dat die muurprop byvoorbeeld gebruik sou kon 
word om ligte outomaties aan te skakel wanneer die alarm 
geaktiveer word, maar Ajax laat slegs een outomatisering 
per toestel toe (Ajax, 2021a), wat tot gevolg het dat hierdie 
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funksionaliteit nie so baie opsies vir die gebruiker sal gee 
soos wat deur slimhuisstelsels soos Apple Homekit, Google 
Nest of Amazon Echo beskikbaar is nie.

Hikvision is een van die globale markleiers in sekuri
teitsprodukte en is veral bekend vir hulle kameras. In 2020 
het Hikvision hulle slim en draadlose alarmplatform, AX 
Pro, geloods, wat ’n sisteem van draadlose sensors insluit 
wat deur middel van ’n spilpunt met ’n slimfoon kan 
kommunikeer (Hikvision, 2020; 2021a). Die sisteem is baie 
soortgelyk aan Ajax en gebruik ook hulle eie radioprotokol 
(Tri-X), wat die reikafstand tussen sensors en spilpunte tot 
bykans twee kilometer vergroot (Hikvision, 2021b) (sien 
volgende afdeling). Aangesien Hikvision nuut in die 
slimhuismark is, vervaardig dié maatskappy nog nie so ’n 
groot verskeidenheid sensors soos Ajax nie. 

Die Ajax- en Hikvision-sisteme is nie tans versoenbaar met 
Apple Homekit, Amazon Echo of Google Nest nie. Dit is ’n 
groot nadeel van hierdie sisteme, omdat ’n gebrek aan 
integrasie beteken dat gebruikers wat hierdie platforms 
gebruik, nie outomatiserings binne hulle bestaande slim
huisplatforms kan insluit nie. Hierdie gebrek aan integrasie 
kan egter daaraan toegeskryf word dat die sisteme van 
Amazon, Google en Apple nie dieselfde mate van sekuriteit 
bied as professionele sisteme nie, soos later bespreek word.

Die volgende onderafdeling bespreek die kommunikasie
sisteme van hierdie beheersisteme.

Kommunikasiesisteem
Hierdie afdeling fokus op die bekendste kommunikasie
sisteme, maar ander bestaan ook en word byvoorbeeld in 
Kauranen (2021) en Horyachyy (2017) bespreek. Die kom
munikasiesisteme wat hier bespreek word, word algemeen 
gesien as die markleiers (Ammar et al., 2018), en Hikvision 
(2021b) verskaf byvoorbeeld ook ’n kort vergelyking van 
hierdie sisteme.

Die meeste slimhuissisteme kommunikeer met behulp van 
radiogolwe, waarvan Zigbee en Z-Wave die algemeenste 
is. Zigbee is gebaseer op die 802.15.4-protokol van die Insti
tuut vir Elektriese en Elektroniese Ingenieurs (IEEE) 
(Horyachyy, 2017; Kuzminykh et al., 2017; Robles en Kim, 
2010). Dit is ’n draadlose netwerktegnologie wat meesal 
deur middel van ’n frekwensie van 2,4 GHz kommunikeer 
(maar ook op 868 MHz en 915 MHz) met toepassings wat 
relatief ongereelde data-uitruilings teen lae datatempo›s 
oor ’n beperkte gebied en binne ’n 100 m-radius benodig, 
byvoorbeeld binne ’n huis of gebou (Danbatta en Varol, 
2019; Hikvision, 2021b; Horyachyy, 2017; Kauranen, 2021; 
Kuzminykh et al., 2017; ). Zigbee se reikafstand is in 
Kuzminykh et al. (2017) getoets en die outeurs het bevind 
dat Zigbee slegs tot op 60 m in ooptes en 25 m binnenshuis 
effektief is. Zigbee-toestelle herlei egter die seine 
(Horyachyy, 2017; Kauranen, 2021), wat tot gevolg het dat 
’n Zigbee-toestel 25 m van die naaste Zigbee-toestel moet 
wees, nie noodwendig 25 m van die spilpunt nie. Zigbee 

sluit ook sekuriteit in deur middel van Advanced 
Encryption Standard-enkripsie (AES-enkripsie) (128-greep) 
(Horyachyy, 2017; Kauranen, 2021). Toestelle wat met 
Zigbee kommunikeer, het gewoonlik ’n batteryleeftyd van 
ongeveer twee jaar (Hikvision, 2021b). Zigbee word by
voorbeeld deur Philips Hue (Hilbolling et al., 2021; 
Horyachyy, 2017) en IKEA Trådfri (Kauranen, 2021) 
gebruik.

Z-Wave kommunikeer met ’n frekwensie van 900 MHz en 
het ’n reikwydte van ongeveer 30  m (Danbatta en Varol, 
2019; Horyachyy, 2017; Kauranen, 2021), alhoewel Hik
vision (2021b) die reikwydte van die vyfde generasie van 
Z-Wave as 150 m aandui. Soos Zigbee gebruik Z-Wave ook 
toestelle as herleiers en laat ook AES-inkripsie toe 
(Kauranen, 2021). Toestelle wat met Z-Wave kommunikeer, 
het ’n gemiddelde batteryleeftyd van twee jaar (Hikvision, 
2021b).

Wi-Fi is gebaseer op die IEEE 802.11-standaard en werk in 
frekwensies van 2,4  GHz en 5  GHz (Danbatta en Varol, 
2019; Horyachyy, 2017; Kauranen, 2021). Wi-Fi het ’n 
maksimum reikafstand van 1  000  m (Danbatta en Varol, 
2019), maar soos met ander radioprotokolle beperk 
hindernisse Wi-Fi se reikafstand en Kauranen (2021) stel 
Wi-Fi se reikwydte as 70  m binnenshuis en 250  m buite, 
terwyl Hikvision (2021b) Wi-Fi se reikwydte as minder as 
100  m stel. Alhoewel Wi-Fi in staat is om meer data te 
hanteer as Z-Wave en Zigbee, benodig Wi-Fi meer energie, 
wat die gebruik daarvan vir draadlose sensors beperk 
(Horyachyy, 2017), en volgens Hikvision (2021b) word Wi-
Fi-toestelle gewoonlik nie met batterye gebruik nie. 
Slimhuiskameras gebruik egter gereeld Wi-Fi, omdat Wi-Fi 
meer data as Zigbee of Z-Wave kan hanteer. Kauranen 
(2021) bespreek die verskillende weergawes van Wi-Fi.

Bluetooth is kortafstand- draadlose tegnologie gebaseer op 
die IEEE 802.15.1-standaard en het volgens Horyachyy 
(2017) ’n reikwydte van 10  m, alhoewel Kauranen (2021) 
skryf dat Bluetooth se reikafstand 50  m binnenshuis en 
100 m buitenshuis is, wat tot 1 000 m verleng kan word. 
Hikvision (2021b) stel ook Bluetooth se reikwydte as 100 m. 
Bluetooth funksioneer ook op 2,4  GHz en laat AES-128-
greepenkripsie toe (Kauranen, 2021; Stute et al., 2021). Die 
batteryleeftyd van Bluetooth-toestelle is ongeveer een jaar 
(Hikvision, 2021b).

Daar bestaan groot kommer oor die veiligheid van toestelle 
wat deur middel van radioverbindings met mekaar verbind 
is (Abu Waraga et al., 2020; Bugeja, 2021; Doan et al., 2018; 
Maras, 2015; Meng et al., 2018; Stute et al., 2021). 
Radioprotokolle soos Z-Wave en Zigbee se kwesbaarheid 
ten opsigte van kuberkrakers is reeds uitgewys (Badenhop 
et al., 2017; Yassein et al., 2018), sowel as gebreke in 
Bluetooth se sekuriteit (Antonioli et al., 2019) en 
sekuriteitsgebreke in slimfoontoepassings (Fernandes et 
al., 2016). Krakers kan in beginsel deur slimhuistoestelle 
inluister of selfs direkte beheer oorneem (Fernandes et al., 
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2016; Meng et al., 2018), wat byvoorbeeld sou kon beteken 
dat kuberkrakers persoonlike gesprekke sou kon opneem, 
kameras aktiveer, deure oopsluit of selfs brande stig. Daar 
is egter deurlopende ontwikkelings om sekuriteit te 
verbeter. ’n Verdere probleem met hierdie toestelle is dat 
baie verskillende toestelle op dieselfde frekwensie funksi
oneer, wat tot gevolg het dat radioseine om dieselfde 
golflengte meeding en soms onderbreek word (Hikvision, 
2021a).

Ajax het hierdie sekuriteitsgebreke hanteer deur hulle eie 
radioprotokol te ontwikkel, naamlik die Jeweller-radio
protokol (Anoniem, 2019a; Mokrenko en Partola, 2019). Die 
sisteem kontroleer sy werking elke 12 sekondes, pas die 
radiofrekwensie aan indien dit ontwrig word (“frequency 
hopping”), en wanneer die verbindings verbreek word, 
word ’n alarm outomaties geaktiveer (Anoniem, 2019a). 
Die spilpunt kan met sensors so ver weg as 2 000 m kom
munikeer en die batteryleeftyd van sensors is ongeveer 
sewe jaar (Hikvision, 2021b).

Hikvision se AX Pro-sisteem gebruik ook hulle eie radio
protokol, Tri-X (Cam-X hanteer foto- en videomateriaal) 
(Anoniem, 2020; Hikvision, 2020; 2021a). Soos met Jeweller 
verander die sisteem ook van frekwensie om te verseker 
dat radioseine nie onderbreek word nie, en indien dit wel 
gebeur, word die gebruiker onmiddellik daarvan in kennis 
gestel (Hikvision, 2021a; 2021b). Tri-X se reikwydte is ook 
tot op 2 000 m en die batteryleeftyd van sensors is ses jaar 
(Hikvision, 2021b). Tri-X gebruik Hikvision se eie enkripsie, 
wat op AES gebaseer is (Hikvision, 2021a; 2021b).

Die volgende afdeling bespreek die algemeenste soorte 
sensors wat binne bostaande sisteme geïntegreer kan word.

Fisiese komponente
Daar bestaan só ’n groot verskeidenheid fisiese komponente 
wat binne slimhuis-beheersisteme geïntegreer kan word 
dat ’n sistematiese oorsig nie binne ’n enkele studie voltrek 
kan word nie. Iyer en Basole (2016) stel voor dat slimhuis-
beheersisteme en toestelle as ’n netwerk gevisualiseer kan 
word ten einde ’n beter begrip van die veld te bekom, en 
hierdie artikel volg hulle voorbeeld. Hiervoor word voor
stelle gebruik wat deur verskeie outeurs ten opsigte van 
toestelle binne die Amazon Alexa/Echo, Google Assistant/
Nest en Apple Homekit/Siri-ekosisteme gemaak word 
(Bizzaco en McGrath, 2021; Bizzaco en Rawes, 2021; 
Bradford, 2021; Cericola, 2020; Chase, 2021; Dunn, 2020; 
Gebhart en Price, 2021; Hayes en De Looper, 2021; Hill, 
2021a; 2021b; Price, 2021; Priest en Wollerton, 2021). 

Figuur 2 vertoon die netwerk van verbindings tussen 
beheersisteme (in blou) en vervaardigers (in grys) van 
produkte wat deur hierdie outeurs voorgestel word. 
Alhoewel hierdie netwerk nie ’n verteenwoordigende 
oorsig oor die veld verskaf nie, gee dit wel ’n aanduiding 
van watter maatskappye tans belangrike rolspelers in 
hierdie mark is. Dit is ook opmerklik dat Amazon Alexa en 
Google Assistant nader aan mekaar geposisioneer is, wat 
die gevolg is daarvan dat meer vervaardigers se toestelle 
met albei sisteme versoenbaar is, terwyl Apple Homekit 
verbintenisse met sy eie stel vervaardigers het. Sommige 
vervaardigers, soos Philips Hue, August, Yale en Lutron, 
word deur bogenoemde outeurs met al drie beheersisteme 
verbind.

Die volgende onderafdelings bespreek toestelle in meer 
besonderhede.

Figuur 2: Belangrike rolspelers in die slimhuismark (2021)
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Beligting

Beligting is ’n belangrike komponent van ’n veilig
heidsisteem omdat dit eerstens indringers sigbaar maak, 
maar ook omdat dit videomonitering verbeter (Department 
of Homeland Security, 2019). Verder vind die meeste 
huisrooftogte en plaasaanvalle in Suid-Afrika in die aand 
en in die nag plaas (Hornschuh, 2007; Lancaster, 2013; 
Zinn, 2008), wat beteken dat goeie beligting in ’n Suid-
Afrikaanse veiligheidsisteem ’n prioriteit behoort te wees.

Philips Hue is in 2012 bekendgestel en is die gewildste 
slimhuis-ligtoepassing (Hilbolling et al., 2019; 2021; Weaver 
et al., 2020), maar IKEA, LIFX, Eufy, Yeelight en Hive het 
ook ’n groot deel van die mark oorgeneem. Philips Hue laat 
die gebruiker toe om beheer oor beligting uit te oefen, wat 
insluit die helderheid van ligte, hulle kleur, watter ligte 
tegelykertyd aan- en afskakel, ensovoorts (Porter et al., 
2019). Die sisteem sluit ook binne- en buite-bewegingsensors 
met ingeboude ligsensors in, wat beteken dat ligte só gestel 
kan word dat dit outomaties met sononder aangaan, of 
spesifieke ligte kan aan- of afskakel wanneer beweging 
geregistreer word (Brown, 2019; Mead, 2020). Philips Hue 
vervaardig ook slimmuurproppe, wat gewone ligte by die 
sisteem kan integreer. Hierdie sisteem is versoenbaar met 
Apple Siri, Google Assistant en Amazon Alexa (Hilbolling 
et al., 2019; Porter et al., 2019), wat beteken dat dit ook deur 
middel van ’n stembevel geaktiveer kan word (Mead, 
2020). Verder laat die sisteem die gebruiker toe om sy 
ligging te gebruik om roetines te aktiveer, byvoorbeeld om 
alle ligte outomaties aan te skakel wanneer die gebruiker 
tuiskom (Porter et al., 2019). 

Soos met ander slimhuissisteme is die sekuriteit van die 
netwerk nie altyd voldoende nie en gebreke in Philips Hue 
se sekuriteit is reeds uitgewys (Kafle et al., 2021; Notra et 
al., 2014; Ronen en Shamir, 2016). In die geval van ’n belig
tingsisteem beteken ’n kuberaanval op Philips Hue egter 
slegs dat krakers ligte aan en af kan skakel, en boonop 
moes Ronen en Shamir (2016) fisies naby die perseel wees 
om die sisteem te penetreer.

Indringeropsporingsisteem

Bewegingsensors

Passiewe infrarooisensors (PIR-sensors) is een van die alge
meenste tipes sensors vir die opsporing van beweging. 
Hierdie sensors registreer die hittespoor van indringers 
deur die sensor se infrarooi-ontvangs met normale agter
grond-infrarooivlakke te vergelyk (Department of Home
land Security, 2019). PIR-sensors veroorsaak gereeld vals 
alarms wanneer ander objekte, byvoorbeeld troeteldiere, se 
hitte geregistreer word, of wanneer gereflekteerde lig op 
die sensor skyn, maar dit is baie moeilik vir ’n indringer om 
PIR-sensors te omseil (Department of Homeland Security, 
2019).

Omdat dit so ’n bekende tegnologie is, vervaardig die 
meeste slimhuismaatskappye PIR-sensors. Sommige maat

skappye, soos Ajax, Eve, Hikvision, Philips Hue en Yale, 
vervaardig beide binnens- en buitenshuise PIR-sensors, 
terwyl ander maatskappye slegs binnenshuise sensors 
vervaardig. Fibaro vervaardig ’n sensor wat binne en buite 
gebruik kan word en boonop die temperatuur ook meet, 
terwyl Philips Hue se binne- en buitesensors ook lig en 
temperatuur meet. Die grootste waarde van hierdie sensors 
lê daarin dat hulle outomatiserings binne Amazon Echo, 
Google Nest of Apple Homekit kan begin, byvoorbeeld om 
’n lig aan te skakel wanneer beweging geregistreer word, of 
andersins om ’n kennisgewing na ’n gebruiker se slimfoon 
te stuur of ’n alarm te aktiveer.

Sommige maatskappye, soos Ajax, Hikvision en Yale, 
vervaardig PIR-sensors wat ook foto’s neem om alarms 
visueel te verifieer (Anoniem, 2020; Hikvision, 2020). Sulke 
sensors werk soortgelyk aan wildkameras (“trail cameras”) 
en kan ook vals alarms verminder deur visuele identifikasie 
te bemiddel. Hierdie maatskappye se gewone buite-PIR-
sensors is ook ontwerp om nie vals alarms te registreer 
wanneer troeteldiere binne die sensor se opsporingsruimte 
beweeg nie. Nie een van hierdie PIR-sensors van Ajax, 
Hikvision en Yale kan egter binne Amazon, Google of 
Apple se sisteme geïntegreer word nie.

Deur- en vensterkontakte

Deur- en vensterkontakte kan meganies, magneties of deur 
middel van ’n gebalanseerde magnetiese skakelaar werk 
(Department of Homeland Security, 2019). Dit is ook ’n 
bekende tegnologie en word onder andere deur Ajax, Eufy, 
Eve, Fibaro, Hikvision, Wyze en Yale vervaardig. Hierdie 
sensors maak dit verder moontlik om outomatiserings te 
begin, kennisgewings uit te stuur of ’n alarm te registreer. 
’n Groot nadeel van hierdie sensors is egter dat dit slegs 
bruikbaar is vir outomatiserings en wanneer die eienaar nie 
tuis is nie; in die geval van ’n huisroof skep hierdie sensors 
te min tyd om te reageer.

Glasbreeksensors

Daar bestaan drie tipes glasbreeksensors: akoestiese sen
sors (wat luister na ’n akoestiese klankgolf wat ooreenstem 
met die frekwensie van gebreekte glas), skoksensors (wat 
die skokgolf registreer as glas gebreek word), en sensors 
met dubbele tegnologie (akoestiese sensors gekombineer 
met skokvibrasies) (Department of Homeland Security, 
2019). Maatskappye wat hierdie soort sensors vervaardig, 
sluit in Ajax, Hikvision en SimpliSafe. Amazon Alexa kan 
ook die klank van glas wat breek, herken en daarvolgens ’n 
alarm registreer, maar alhoewel Apple se iOS soortgelyke 
funksionaliteit het, kan dit nie tans binne ’n sekuriteitsisteem 
geïntegreer word nie, omdat Apple nie toelaat dat die 
kennisgewing tussen toestelle gestuur word nie (Carman, 
2020). Soos die geval is met deur- en vensterkontakte, 
verskaf hierdie sensors nie vroeë waarskuwing nie, maar 
dit kan benut word wanneer die eienaar nie tuis is nie.
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Toegangsbeheersisteem

’n Toegangsbeheersisteem kan elektroniese slotte, kaart
lesers en biometriese lesers bevat (Department of Homeland 
Security, 2019). Toegangsbeheersisteme laat mense toe om 
gemagtigde gebruikers by die sisteem te voeg, 
toegangstoestemmings vir gebruikers in te stel en gebeure 
en alarms te monitor. Hierdie funksionaliteit is ingebou in 
Amazon Echo, Google Nest en Apple Homekit, sowel as in 
Ajax en Hikvision AX PRO. Die huidige onderafdeling 
bespreek die fisiese komponente wat toegangsbeheer 
bemiddel.

Kodegebaseerde toegangsmeganismes

Kodegebaseerde toestelle soos sleutelborde werk volgens 
die beginsel dat ’n persoon ’n kode of PIN ontvang het om 
in die toestel in te voer wat die egtheid van die ingevoerde 
kode sal verifieer (Department of Homeland Security, 
2019). Dit is ook ’n bekende tegnologie wat binne die 
meeste sisteme beskikbaar is, byvoorbeeld Hikvision AX 
Pro, Ajax, Eufy, Yale en SimpliSafe.

Biometriese toegangsmeganismes

Biometriese toestelle vergelyk ’n spesifieke biologiese eien
skap met ’n gestoorde templaat. Vingerafdrukke, gesigs
patrone, handmeetkunde en irisskandering is die oor
heersende biometriese tegnieke wat gebruik word 
(Department of Homeland Security, 2019). Hierdie 
tegnologie het oor die afgelope paar jaar beduidend goed
koper geword en toestelle wat biometriese herkenning 
gebruik, word tans deur maatskappye soos Dioche, Eufy, 
Harfol, Samsung, Sifely en Ultraloq vervaardig.

Elektroniese slotte

Elektroniese slotte laat die gebruiker toe om deure met sy 
foon oop en toe te sluit, wat beteken dat die gebruiker ook 
vir gaste kan oopsluit wanneer hy nie tuis is nie. Verder 
maak outomatiserings dit moontlik om deure outomaties 
te sluit, byvoorbeeld 30 sekondes nadat ’n deur oopgesluit 
is, of wanneer die gebruiker gaan slaap. Maatskappye wat 
slimslotte vervaardig, is onder andere August, Eufy, 
Schlage, SimpliSafe, Ultraloq, Wyze en Yale. In Suid-Afrika 
vervaardig Trellidor ook roldeure wat by ’n slimhuissisteem 
geïntegreer kan word en skep daardeur die geleentheid om 
bykomende sekuriteit, byvoorbeeld ’n veiligheidsone, by 
die slimhuissisteem te betrek (Trellidor, 2020).

Kamerasisteem

Daar is ’n groot verskeidenheid kameras op die mark en 
kamerategnologie het onlangs tot só ’n mate bekostigbaar 
geword dat dit binne die meeste slimhuisgebruikers se 
bereik is. Kameras kan bedraad of draadloos wees, met of 
sonder nagsig, termies of net met nagsig toegerus (wat 
beelde met infrarooilig verlig), en met of sonder beeld
herkenning deur kunsmatige intelligensie. Die verskillende 
soorte kameras word in Department of Homeland Security 
(2019) bespreek.

Maatskappye wat kameras vir slimhuise vervaardig, is 
onder andere Arlo, Eufy, Eve, Google Nest, Hikvision, 
Logitech, Ring, SimpliSafe, Wyze en Yale. Hierdie kameras 
se vermoëns en versoenbaarheid verskil, maar breedweg 
laat slimhuiskameras die gebruiker toe om kameras só op te 
stel dat die gebruiker kennisgewings kan ontvang wanneer 
’n spesifieke beweging, byvoorbeeld ’n persoon of ’n motor, 
opgemerk word. Die gebruiker kan ook gewoonlik kameras 
deur ’n slimfoontoepassing soos Apple Homekit monitor.

Die VSA se Department of Homeland Security (2019) 
beveel nie aan dat kameras as die primêre indringer
opsporingsisteem gebruik word nie omdat tradisionele 
indringeropsporingsensors oor die algemeen beter as 
video-ontleding vaar ten opsigte van die waarskynlikheid 
van opsporing, alarmfrekwensie, integrasie met alarm
moniteringsisteme en koste. Nietemin kan kameras met 
vrug aangewend word om alarms te verifieer en ook 
andersins die perseel te monitor.

Die volgende afdeling bespreek hoe fisiese komponente 
binne ’n beheersisteem geïntegreer kan word.

’n Slimhuis-veiligheidsisteem in 
Apple Homekit
Teen die agtergrond van die voorafgaande bespreking is 
dit moeilik om ’n aanbeveling ten opsigte van slimhuis-
beheersisteme te maak. Vir Apple-gebruikers is Homekit 
dalk ideaal: Apple is strenger met privaatheidsregulasies 
as Amazon en Google (Chase, 2021; Yoffie et al., 2018), en 
die opstel van toestelle en outomatiserings is meer intuïtief 
as ander slimhuissisteme (Chase, 2021; Fifield, 2020; Hearn, 
2020). Google Assistant en Amazon Alexa se stemher
kenning is egter akkurater as Apple se Siri (Chase, 2021; 
Yoffie et al., 2018), en daar is ook baie meer toestelle wat 
binne hierdie sisteme geïntegreer kan word as met Apple 
Homekit. Die sekuriteitsgebreke in al drie hierdie sisteme, 
tesame met die kort reikafstande van die radioprotokolle 
wat gebruik word en die gevaar dat seine onderbreek kan 
word, noop ’n mens egter om ernstig te besin oor of hierdie 
sisteme tans betroubaar genoeg is om in ’n Suid-Afrikaanse 
opset op te steun, waar misdaad nie slegs die verlies aan 
eiendom meebring nie, maar ook van lewens. Wanneer ’n 
betroubare en veilige sekuriteitsisteem verlang word, is 
doelgerigte sisteme soos dié van Ajax of Hikvision 
geskikter, alhoewel hierdie sisteme nie met die markleiers 
se sisteme geïntegreer kan word nie.

Gebreke in slimhuissisteme beteken egter nie dat Apple, 
Google en Amazon nie ook in ’n aanvullende en voor
komende rol benut kan word nie. Ajax en Hikvision ver
vaardig byvoorbeeld nie beligtingsisteme of elektroniese 
slotte nie, terwyl hierdie bekende toepassings binne 
Amazon, Google en Apple beskikbaar is. Slimslotte kan 
byvoorbeeld gebruik word om te verseker dat deure gesluit 
word, terwyl beligtingsisteme aangewend kan word om 
die indruk te skep dat die eienaar tuis is.
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Omdat Apple se sisteem veiliger is as dié van Google en 
Amazon en deur Shortcuts verryk kan word, is Homekit in 
die huidige studie gebruik om ’n voorbeeld van ’n aan
vullende en gebruikersvriendelike veiligheidsisteem te 
skep. Hiervoor is ’n iPad en iPhone (enige model is geskik) 
met iOS 14.6 gebruik. Die iPad funksioneer as spilpunt, 
omdat Homekit vereis dat ’n iPad, Apple TV of HomePod 
as spilpunt gebruik moet word (Apple, 2021). Outoma
tiserings word deur middel van Shortcuts geskep en kan 
vanaf die Today-blad op ’n iPad of iPhone geaktiveer word. 
Die Today-blad kan in figuur 3 gesien word. Toestande is 
in Engels opgestel omdat Apple Siri nie Afrikaans magtig is 
nie.

Toestande is vir verskillende vlakke van waaksaamheid 
geskep, soos in figuur 3 gesien kan word. Vier toestande is 

in Shortcuts geskep: groen, geel, oranje en rooi. Daar is ook 
’n swart en wit toestand geskep, wat onderskeidelik alle 
ligte aan- of afskakel, maar omdat hierdie eenvoudige 
toestande is, word dit nie hieronder aangedui nie. Die 
kortpad Status update beheer die sisteem en verskaf 
terugvoer oor werkverrigting, terwyl In case of emergency ’n 
paniekknoppie verteenwoordig wat ook weg van die 
perseel gebruik kan word en as verstek by Shortcuts 
ingesluit is. Ligte is in verskeie vertrekke gegroepeer, maar 
ter wille van eenvoud word slegs die woonarea hieronder 
in tonele benoem. Daar is ook buiteligte en ligte op die 
heining gespesifiseer, wat beide deur middel van ’n Philips 
Hue-slimmuurprop beheer word. 

Figuur 4 dui die toestande aan. Let daarop dat bewe
gingsensors ten alle tye aan is en daarom nie in die diagram 
aangetoon word nie.

Figuur 3: Die Today-blad op ’n iOS-toestel
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Wanneer die groen toestand geaktiveer word, skakel 
Homekit alle ligte in die woonkamer, buite die huis en op 
die heining aan, maar die deure is oopgesluit. Dit sal tipies 
die toneel wees kort ná sonsondergang en dit kan outo
maties ná sononder deur middel van Shortcuts geaktiveer 
word. Daar kan ook gespesifiseer word of die outomatisering 
elke dag moet aktiveer of net sommige dae, en of die 
toestand moet aktiveer wanneer mense tuis is of nie. Die 
toestand kan ook deur middel van ’n stembevel, vanuit ’n 
iOS-toestel se Today-blad, of vanuit Homekit se paneelbord 
geaktiveer word, en die toneel kan ook outomaties 
geaktiveer word indien die inwoners ná donker tuis kom.

Wanneer die geel toestand geaktiveer word, word alle 
buiteligte en die woonvertrek se ligte aangeskakel, maar 
die deure sluit ook. Hierdie toneel kan outomaties op ’n 
sekere tyd deur middel van Shortcuts geaktiveer word, 

maar soos met ander tonele kan dit ook deur middel van ’n 
stembevel vanuit Homekit se paneelbord of vanuit ’n iOS-
toestel se Today-blad geaktiveer word. 

Wanneer die oranje toestand geaktiveer word, word alle 
ligte binnenshuis afgeskakel, alle ligte buitenshuis sowel as 
op die heining word aangeskakel, en deure word gesluit. 
Hierdie toestand is die tipiese toestand wanneer die eienaar 
gaan slaap, maar kan ook gebruik word wanneer die 
eienaar vroeër in die aand iets verdags opmerk, of wanneer 
die eienaar saans die perseel verlaat.

Die rooi toestand funksioneer soos ’n paniekknoppie. 
Wanneer hierdie toestand vanuit die Today-blad op ’n iOS-
toestel geaktiveer word, word daar met behulp van 
Shortcuts se ingeboude In case of emergency-kortpad eerstens 
’n boodskap aan die bure en die leier van die buurtwag 

Figuur 4: Die toestande wat in Apple Shortcuts en Homekit geskep is
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gestuur, met die gebruiker se ligging, waarna alle ligte 
binne afgeskakel word en alle ligte buite, insluitend op die 
heining, aangeskakel word, deure word gesluit en video-
opnames begin. Deur middel van Shortcuts word ligte op 
die heining ook geflits sodat indringers kan kennis neem 
daarvan dat hulle opgemerk is, en vir bure om te sien dat 
daar ’n noodgeval is. Die toestand funksioneer soos volg:

	 Run In case of emergency

		  GET Current location

		  SEND message [Daar is ’n noodgeval by my. Kom 

help dringend! Ek is by LOCATION] to [Buurman, 

Buurtwag]

	 SET Code Red

		  Turn on Hue smart plug exterior

		  Turn off Living room

			   Turn off Lamp1

			   Turn off Lamp2

			   Turn off Main light

		  Turn on Hue smart plug perimeter

		  Lock doors

	 REPEAT 20 times

		  SET Hue smart plug perimeter ON

		  WAIT 1 second

		  SET Hue smart plug perimeter OFF

		  END REPEAT

	 SET Code Red

	 Turn off never

Die voordeel daarvan om toestande te skep en dan daardie 
toestande deur outomatiserings te aktiveer, is dat toestande 
ook deur sensors geaktiveer kan word. Wanneer ’n 
bewegingsensor byvoorbeeld beweging registreer, kan die 
toestand geel geaktiveer word, wat ligte binne die huis 
aanskakel en kontroleer dat ligte buite die huis aan is. Die 
toestand rooi sou ook geaktiveer kon word wanneer ’n 
deurkontak registreer dat ’n deur oopgemaak is, wat 
outomaties bure in kennis sal stel dat daar ’n bedreiging is 
deur ligte te flits. Wanneer die toestand rooi deur Homekit 
geaktiveer word, kan ’n boodskap egter as gevolg van die 
beperkte integrasie tussen Shortcuts en Homekit nie aan 
die bure gestuur word nie.

Slot
Slimhuistegnologie beskik oor groot potensiaal om mense 
se veiligheid te verbeter. Hierdie tegnologie het oor die 
afgelope paar jaar in gewildheid toegeneem, wat beteken 

dat ’n groot hoeveelheid maatskappye toestelle begin 
vervaardig het om die huis te monitor. Die tendens is dat 
sisteme beter met mekaar integreer, die sekuriteit van 
toestelle word deurgaans verbeter, en beheersisteme word 
slimmer namate kunsmatige intelligensie tot ’n groter mate 
by hierdie sisteme geïntegreer word. Die huidige studie het 
sommige van hierdie toestelle, kommunikasiesisteme en 
beheersisteme ondersoek, sowel as hulle vermoëns en 
gebreke. Laastens is ’n voorbeeld verskaf van hoe ’n slim
huis in Apple Homekit opgestel sou kon word om 
veiligheid outomaties te verbeter.

Die slimhuismark is ’n baie dinamiese veld en tegnologiese 
verbeterings vind gereeld plaas. Die huiseienaar wat van 
slimhuistegnologie gebruik wil maak, sal deurlopend op 
hoogte moet bly van tegnologiese veranderinge en ook sy 
sisteem aanpas. 
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